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ABSTRACT
�� ��� �������� �	 ��� ��
� ����� 	����� ��� ����������� ����
���� ������� �� ����� ��� ��������� ��������������� ����
���� ������� ��� ������������ ��������	 ���� ����������
��� ������ �� ��� � 	��� ����	! �� ���	 ���� � 	� �� 	���
�����������	 ��� ���������	 �� ���	 ��������� ��������!

1. INTRODUCTION
" �� ��� ��	� #��� ����	� ��	�������	 �� ����������� ����

���� ������� �� � 	���� ��� ����� �� � ������� � ����
�������� ����	������� �� ���  �� $����� ������� ���
��	 	���%���� ��������� ��� ������������ ����	 �� &���� ���
������������	! ��� ��
� ���� ������ ������	 ��% ���
���� ����	��� '������������	 ���� �� ���� ���� ���� �� ���
���������(! )��� ������������ �������� %��� �� ��� ������
�� ��� ��
� ����� �������� �� ����� �� �� #���* +�� %���
������������ ����	 %��� �� ����� �� ���	 ����� ��*
��� �������� ��	 ������� 	���		�� ���  �� $�����

������� �	 ��� ��	� ������
 ������������ �������� '��
�� ��� ���� �� ����( �� �� ����! "� ��� ��� ����������
����������	���	 �� ��� �������� '��	 	�,� ��� ���%��� ��	 ���
��	� 	��������	 ���������� ��	 ���� ������������ ��	 ��
����������� � ���������� ��� �� ��	����� �	 �� �����������
����	������ ���!(� � ����� � ���� ��� ��	� �� �� ��� ��#��
��� ��� �	 ��� �����������	�� ��	
������ ��� �������� �	
��-� ����� ��� ������� 	�	���	 �� ���� �� �	 ����� ���
������� ��� 	�� �� � ������� �� �� ��	� �������� ������
�	�	� ��  ������ ��������	���	 �� ������������� ��� ������
������ %��� ���� �����! ���	 	���	�	 ���� ��� ���������
���� ����	 ��� ��	����	 ��	� ����������� ��� ����	�������
��� �������� ��� ���� ���� � �	��� �� ����������� ����	
%��� �������	 ��� ������-�	 ���� ������������ ��������	
��� ���� ������� '	�� ./0� 123 ��� �%� �
������� ������

�+� �
������ ��	����� �� ���	 ����� ������	 �� ��� ��������
���	 �� ��� 144/ ��+&5 ����������
�+ ���� ������� ����� ��  ��% %��� �� ���	6 ����� �����
������ ��	 �� �� � �� ��� ��	� �%���� ����	 ����	� ��� ���	��
�� ������� ���������	 %��� ������ �������� 	�� �	 5	��������
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������	 �� ��� ��	����� � 	�����	� ��� 	�� ��� %�� 	���
%%%!�	!��������!��8�����	��	8�	19:!���� ��� ���� �����
������ ���������	 �� %��� �� ���	 ���������!(�

�� ���	 ���� � 	���� �� ��% 	��� �� ��� ���� ���������
�����	 �� ������� ���%��� ���� ������ ��� �������� ����
���� ����������� ��� ��� ��� ��������! �� ����� 	� � �� ����
�		����� '���� �� �� ��	�� ��� �����������( 	������ �� ��� ���
�� ��������� ����	 	�� �	 ������������� ������	 .;3� ���
������������ �������� �� ����	 .93!

2. NASH EQUILIBRIUM
���� ������ %�	 ������ ��  �� $����� ��� �������

	���� '�� ����� ���� ��� 	��� ����  �� $����� ��	�����
��� �<=+�� � �( �	 � ������� ������ �� �������� ���� ���!
���� ��������� �������	 ��� ������� �������� �� ���������
��� ������� 	������	�	6 5�� ��� ��%�� ����	 �	 ����� ��	�
	��� �	 � ���� ���%��� �� ��������� ��	����� ��� �� ���
 ��	��� .243� %���� 	�������� �%�����	�� ����	 ��� ���������
������
��� ��������	 ./3 ��� ����	 �� #���� ����� ������
'�����������>���		?�(� ��� �
�����! ����� ��	 ���� �������
����������� �� ��� ������ ��	� ���%��� ���� ������ ��� ��
������ �� ��� �����
� �� ������ ����������� ��� ��������
����	 .1;3 �	 %��� �	 �������� ����	 .193! ���� ������@	
	���� �� ��������� ������� ��������� �%�	��� ��� ����		�
��� ����� ��
������ ����� ���� �� -��� ���� �� �� #���A
�� ���	 ��� ��	� �� ������� �� 	���� ���� ������ �	 ��	�
����������,�� �� � ����	� � ��� ������
 ��	����� ���������
��� � ��#����� �������� ����� ��  ��% ��� ����	 ���� ���
����� ���� �� ��� ���	����� ��!
�� � ����� ���� �� � ������	 ��� ����	� ����� � 	�� ��

	��������	 ��� � B /� � � � � �� ��� ����� ��� �������	 ��� � B
/� � � � � � 6 �� � � � � ��� �� � %���� �		��� �� ���� 	�� ����
����� ������ � ����C ��� ���� ������! ��� ���������� -�	�
���� �� ���� ������ �	� %��� ���	�����	 �������� ���� ���
�� 	�� � 	�������* ��� ����������� ������� �� �����������
���� '�� �� �� ����	 ��� ���� ���( �	 ��� ���� ���������	�
+ ����������� �� 	��������	 �� � ��� � � � � �� � �� ��� %����
��'��� � � � � ��� � � � � ��( � ��'��� � � � � �

�

�� � � � � ��( ��� ��� � ���

��� ���������� ��	���	 ��������	� �� � ������ ������	�����
���������� ��� ��� ����	 �� ���� ������	 %��� ��� �����
��������  ������	 �� ���	� #���	!
�D� %��� ��� ��� �	�� 	���� %� ������ �� ��� ������
������ ����	������� �� 	�������� ���� %�	 ��� ��	����� E
��� 	���	 ���������� ���	�������* >��	�� %��� ����� %���
� �� �� ��� ������
 ������������ ����������� �� 	���	
�� �� ���� �� �������� ��	 �� ������ �� �� 	��� ��!
������� ��� �������� �� ����� ���������� E������ �� � 	��
���� ��C	�� ��� �������� %��! >���������� ��	����	 %��� ���
%��� ��� ���� ����� ��� �����������!



��� � ��A � ���� ���� ���� �	� ���� %���� �� ������ ��	 ��
������� � �� �� ����!
��� $�	� �-������� ������� �	 ��� %����� ��	 �����

���	! >��	�� � ���� ��� ��� �� � ���A ���� $�	� ���	���
��� ���� �� �������	 %�� ��� �� 	��%��� ���� $�	� �-��
������ ��%��	 �
�	� �� ��� ��@	 ��� ��� �
 	��	 '��� ����� ����	
	� �� F������@	 �������� � ���� ���� ���� �������� %���
������������� ������	� � ��������,����� �� D��%��@	 >�
�����
�������(A ��� � ������� %�� �� ������ ��� 	�� ��� �
 �	
�� ����% ������������� '��� �
 �����������	( � �� ��� 	��!
��	� �� %� ����% ��� ��@	 �� �� �������,�� 'G��
��H ��
��� #���@	 �����������( 	��������	� ���� � $�	� �-�������
��%��	 �
�	�	! '�� ����� ���	 ��������,�	 ��� %�������%� ����
��
 ������� ��� ,����	� ����	� ��� ��	 ������ ��������
���� ������!( ������� ����� �	 ��������� ���� ���� ��� $�	�
�-������� �� � ����� ��� ����� �	 �� 	��� %�� �� ����	�
��� ���%��� ���� E�� �	 � G��������� �H ������� ����������
�� ������ ��� G������� �����!H ���	 �	 �� �� ��	 �� �������
�� ����������� ����	� ��� 	��� �� � ���� �����!
D� ��� ��	� ������	���� �	���� �� ��� $�	� �-�������

������� �� �� �������� �	 ���� �� �� � 	��� �����	���
��� ��	
��������� 
�����	 ����� ��	
����� �� ���� �
��!
����	� ���� � B 1 ��� ��� �� ��� #���� 	��	! �� ����� �

����	��� ��������	 ��� ��	
����� � �	����� ���� �����
������	 �� ���� � ��	�� D���	� �� ��� ��������� �
�	�
����� �� � 	������� ��� ������� �	 ������� �� �� $5�����A
�� ����� �� ������	 �� � ���		 �� �������	 G���%���H 5 ���
$5� ����������,�� �� �������� �� ��� 
���� ����	��� ��� ���
�
�	����� ����� .1:3! �� � ��C����� ���������� �	 %� �� � ���
����� ������� ��� ���	 ������� �	 � ��������,����� �� ������
�����������A �� ����� ����� �	 �� ��������� ��� �� ���� �	
� ������������� ��������,����� �� ��� 	�����
 ��������� .13
'�	 � ���������� ��� 	������ �	 ��%��	 �  ����� �� ��������
�����	� 	�������� ���� �	 ��� ��� �� ������� ��� � � 2
������	(!
�������� %��� ���������� ��� ��	
����� �� ������ � ����

����������	 �� �� 	 �
����� ��� 	��� �	
������ ��������
�
�� �������� �� ��� ������� �� � ���� 

3. INTERNET EQUILIBRIA
�������� ����%���� �	 	�����A ��	 ���������� �� ���� ����

���������� I�%	 �	 ����� ��  �� ��� ��58�5 �����	���� ����
���� ��������6 G�� ��� ��� ��	 ����� �� ������	 ��� �������
���� ������	� ��� ����� 	�,� �� ���A �� ���� ������	� �� ��
����!H ���	 �������	�� 	����� 	����� 	���	 �� %���� ���
��	 	��	 �� ��� 	��� ����� �� ������� �� ��� 	��������
���� �����		� �� �� ��� ������	 �� ���	 �������� 	���		
��� ��-��	����� ��� ��� %��� ����	����! "�� �	 �	��#��
�� %�����6 !� ����� ��	� �� "#�$�� ���������� ������� ���
���� ����������	� ./13�

�� %� 	�� �������� �����	���� ������� �	 � ����� %� ���
�� 	�� ���� ��	 �-������� �	 ��� ����� �� �� �������� ����
����������� �� �� ����������� ��� ���������� �� �� �� ��
������� %���� ���������	 '��� ������ ���������	( ������
������� '��� �� %���� ������	 �� 	������� ���� ��	�	(! ���	�
���	���������	 ��� ���� �� ���� 	����	������� �������	 ��

��� ������ %���� F���� ./43 �	�����	��	� �� ��	������ �� "<�	
��� &����� �������	� ���� ��58�5 �	 ��� ������� ����
���� ���� ������,�	 ��� 	� �� 	�� �������	 '�		��� �� ��
�� ��� ���� ������'�	( %���� 	 �	 ��� ����%���� ��������� ��
��� 	�� ��� � � ���	����( ���	 ��� ����� ����� �� ������
����	!

�-������� ���� ��� ���� ����������� ��� ��� �����
� �� ���
��������A 	�� .03 ��� ������� %��� �� ���	 ���������!
����	 �	 ��#��� ��� � �		�� ���� ������	 ������ ���

������� %��� ��� ������	��� ���� ����� �� 	��� �������	!
#���������� ��	� ����� .123 ���	����	 � ���� �� � ������	
�	 � 	�� �� ��		���� 1�	/ ���������	� ���� �� %����� ���� �� ��
��� ����� � � ��������� %���� 
'�( '��� ��	� ��		���� 	� ��
����C	 ����� ������	 �� �� �����	� %��	����	� ���� ��� ��
������	 �� .�3	�(! ��� ������� �	 ��% ��% �� �� ��� ��� ���
��� ����C 
'.�3( ����� ��� � ������	! ���� 	�� ������	 ��
G������		H �� � ���� �����	��� �������� ��� �������,�� � ��
��� ��	� ������	6 ��� �������  ���� ��� ������� ��� ����
������� 	��� ��� ������	� ���  �� $������������	����
	������� ��� ���� �����	 '	�� .123� ��� .23 ��� � ������
����
��������� ��������� �� ��� 	�����(! ��� ���� �	 ������	 ���
��	� ������ � '��� ���� �� ��� �-������� �������(A �� �	
��	� ��� ��	� ���	�� ��� � '�	 � ��	��� ����	 ����� �� �
����� ����(6 +  ����� � � ��

� %��� �..�33 B 
'.�3( '�����
����6 �.�3 B

�
���

��( �	 �� ��� ���� �� �.�3 � 
'.�3( ��� ���
�! ���� �	� �� ���	������ �	 � �����	�� 	�������� �� ��� �����
����C 
'.�3( ����� ��� � ������	� �	 ���� ��������� �� ���
���� 	����� �� �� �������� ��	 �� ������� � �� 	���� '����	�
�� ��������� ��� ���� ���� �� ��	��� ���� �� �	 ��������� ��
�(!
��� �������� 	���	 �� �� �� ��������� ������� �� ������

������ ���� ������! �� �	 �������� '��� ����( �� ���	���	
�� ����� ��� 	���� �������	 'G�������	 	�	���	H(� �������
������� %��� ��������� �C���� ���		 �� �����		 ��� ���� ��
���������� I�%	 ����������� ��� ����������� �� ��� ��� ��
����� 	��� �� ���-� �������� ������ D�5 .1J3! ���	����
��� �����%��� ��	�������� �� ��� 	�������6 )� ��� �� �� �
����� %��� � ����	 '��� �������	 	�	���	(A �� � � �
	�������� ���Æ� �����
 � � %���� ��� �	 ��� ����� ���Æ� ���
-�������	 ���%��� �	�����	 �� � ��� �	�����	 �� A ���
� �������� �� ��� ���� ���� '� 	�����#������ ���������� ��
������ ��� �������� �� �@	 	����%��� �� ����� ���Æ�(! ��
� �	 � 	�� �� ����	� ���	���� ��� 	������ ������ �� � �	
� ������������� ���%��� %��� ���� ���������	 ��� ����
������ ��-�������	 �� �� �� ��� ������	 �� � A ��� 
'�( ��
��� ��
��� ����� I�% �� ���	 ���%��� E������ ���� ���	
��#��	 � ����������� ����!
��� ��� ������� ���� �	 ���	6 >��� �� ������ 	������

�� ��� ������������� I�% ������� ��� ��� � ����� ���%����
����� ��� � I�% �����
 � � 
 � � 	�� ���� ��� �����	�������
����C	 ��� ��� ����	 �� B

�
� �

�

�� ��� �� ��� ���� �� ��� ������

������ ���� 
 '�� ����� �� ��� �� ��� ����� ������	 �� ������		
��������� ��� �(! K��� %� �		�� ���� �������	 	�	���
�@	 ����C ������	�	 %��� ��� I�% �� ��� ���� �@	 �	�����	!

4. THE PRICE OF ANARCHY
����� �	 �� ������� �������� ���� ��	���	� ��������	 ���

��	 ��� ��������! � D� %��� �� ����� %��� 	�� ��	���
��������� � ���� ����� �������� %��� ��� �
������ ������
������� ��	 ���������� ���������� ����%���� �� I�%	 	� �	
�� ��
���,� ����� 	���	�������* K�% ��� ������ %��� ���
�������� ��* &��� �� ��� 
���� �� �������
���	 -�	���� %�	 ��	�� '��� ��������� ��	%���� �� ���

��	������� �����
� �� � ���%��� ���	�	���� �� �%� ����	 ���
�������� ����	( �� ./L3! ���	 �	 �� ��	����� �� � ���� �������

�M����� <� �� �����@	 ����	 ��
��6 G)� ������ ����	�
���	�����	 ���  �����! )� ����� � �� ���� ���	��		 ���
������ ����!H



�������� �� � �� �� ��� ������ ����� �� �������	6 �� �� �
��������� 	�������� %� 	��� ��� ����� ���%��� ��� %��	����	�
$�	� �-������� ��� ��� ������ 	� �� ����C	! �� �����
%���	� �� ��������� � �����	�	 �� ���	 ��� ����� �� ��� ���%�
��� ��� ����� ��� �����
��������� ������	 ��� ����� ��
��� �� ��� �
��������� ��	����	� ��� ���	��� �����	�	 	���	
��� ����� �� ������������ ���� ���� ����������
���,���
����	���	 E���� �	 �� 	��� ��� ����� �� �������! ����� ����
����� ����� ��	 ���� ������		 �� ���	 ����� '��� ���	�� �� ���
���	��� ���������� ./93(� �������� � ��� ���	 ��	�� .103
	������ ����� �� ��� �����
� �� � ������������� I�% ����
%��� �� %���� ��		��� �����	 ������	� %��� ���� �����	����
%���� I�%	 ����	� ����	 	� �	 �� ������,� ������ ��� �����
�� ������� �	 ��� '���� �����	���� ��� �������	��� 	������ �	
�� %��	� ���� ��� ������ 	������ %��� ����� ��� �����
%����(!
D�� �� ���	�� �� �����@	 �������� I�%	 ������ ����	�

	�����	� ����	! �� ��� ��������� �����	 ������ ���Æ� ��	��
�� ����� ������������ 	��	 ��	���� �� ����� �������	 ��
��������� ����� ���Æ�� ��� ���%��� ��� ����	 ����% �����
%���� �� ��� ��	����� ��� 	���	! K�% ���	 ���	 ������� ��
�Æ������ %��� �� ������ �� ������ ������ ��	���* &��� ��
��� 
���� �� ��� �������� �������������

5. ROUGH MARKETS
+	 � ������ �
����� �� ��� ��		���� ����������� ���%���

�������� ������ ��� ������������ ����	� ��� �� ���	���
�� ��������� �������� ����� ���� ����	����	 ����	� ������
	��'���( � ���������� ������� ���� ����� �	 %��� �	 �
������ ��	�� �� <��� N������ ��� ��	���! )� ����� �� � �
�����	� ���� �� %���� ��		�		�	 � ��������� �  ����� '��	 ���
���	���( �� � �

�
� �� � ������ ��� � ����� � ������ ��������

�� ������� ��
� �� ��� ��� �����	 ��� �� ��� ��		���	#��

%��� ����� ������ ����%����	� �� ���� ����� ��� �� � ���
���������� �� ��� 	��� ����	 ���� �	 ������ �� � �������@	
������ '��� 	�� �� ����� ������� ����������	 ��� %���� 	��
� ����� ����� ����� �	 ����		���� ������	� ��� ������ ���
�� ��� ������(! D�������� ��� �����%�� �
������	 ��� ����
������ ��� 	��%�� ����� � ��� 	������� ������� ��%���	 ���
5����� 	��� �� �� ���	�������� ����� ��� ������������
��	�!
5����	 ��� �� 	��� �	 �� �������	 ��� �Æ����� '� �� ��

��� �� 	��	� �� ��% ������������ ������
���( %�� ���
�������� ��� 5����� 	��! ����	� ���� ����� �	 � ��� ���
����� �� ��� ���� ����� � ��������� � ���� �����! ��� ����
�������� ���� ��� ��� ���� ����� %��� ���� ��� �� 	��� ���
����%���� �� �� ���	� �����	� ��� �� �� %��� ��� �������	
� � �� � ��%  ����� �� ����	 O�� � �

�
� ���� �	 ��� G��	�  �����

	�� ��� �C����H ���� �	� ��� 	������ �� ��� �����%��� �����
��,����� �������6 ��
 ��'��( 	�� ���� � � �� 
 � � ��! D�
%��� ��������	 �� %� �� � ���� ����� %��� �� ����� ����	
�� #�� � �������@	 G������ �C������� 	������� ����*H "�
���� �� ����	 %��� �� ���� �� ��� 	��� �	*

������� �����	
������ ������ 'P���� 	��� �����
����� �� ���	������ �		������	 ���� ��� ��@	�( ����� �	
��%��	 � �����  ����� � ������ ��� 
���� ����������	 	��
���� ��� 	��'�� ������� ���� �	� ��� 	������	 O�� �� ��� �����
��,����� �������	 ��� � 	���	��

��

��� O�� B
��

��� ��!

��� ����� 	�	 D��%��@	 #
����� �������! �� � 	�������
��������� $�	� �-�������� ����� �	 �� ���%� ����������
��������� ��� �������� �-������� �����	 �� �� �������
'��� �����	������� ������� �	 �� ���� ��	
���� ��� ��� ������

���		 ��������� ��� � .1:3(� � �� ����� ����� ��� �������
����� ���� ���������	!
�������	�	 ��� ���� �%��� ��� ���� � ������ ���� ���

+���%�<���� ������� �����	 ��%� %��� ��� ����	 ��� ��	�
����� '������	� ���	 �� %���� ��������	� ���!(! ��� �����%���
������ ��	�� ������	 ���	 ��C	� �%�����		 �� � �������
������ �����
�� ��� �� ���	 � ������6

�������� .:3 �� '	��� ��( ��� ����	 ��� �������� �����
���� � ����� �-������� ��� ��� �
�	�� ��� �� �	 �� ����
'	�������( $5����� �� ���� �� � ����� �-������� �
�	�	 '%�����
$5����� � �� %��� � B 2(� � �� %��� ��� �������	 ���
������! K�%� ��� '���� 	��� ��������� �� ���	������ �	�
	������	 ���� ��� ��@	�( ����� �	 � ���� ���������������
�����
������� 	����� ���� ������	 � ����� �-�������
���� �	 ���

����	��� �� ��
�������� '��#������ �������( ��
��� ����� �� ����	 �	 #
��!

��� 	����� '�����
�������( ���� 	�	 �������,�� �����
��� .1L3!

6. MECHANISM DESIGN
�� ���� ������ 	��� �	 �� ����	���� �������� ���� ��� ��

��������� � 	�������	� ��� 	���� �� �������	� <�	��� '��
��������� ��� ������� ��	����� ����������  ��� �
���	� � ��
���� 	���� ��� ��������	������ ��� ��� ���� ���� ������
���� ��� �� ������ G�� ��	� ���� ������H( �	 � �� �������6
�� �� ��	���� ����	 '	�� �	 �� ��
���,� � 	������@	 �����
%������(� ��	��� � ���� '	������� 	��	 ��� ����C	( �� 	�� �
��� �� %�� ���� ���� ���� ������	� ���� ���� 	����� �� 	����
������	�� ��� � ����� ��� ��� ��	�����@	 ����	! ����� �� �
���� �������� ������	���� �����������	 ���%��� ���	 ��	������
��� ���� ��� ����������� ��� 	�� �!�! .11� J3� ��� ������
�����������	 �����! ���	 ���� �	 ��� 	����	������� ���
�� ������ ��� � ����� ������� �� �� ��������� '	�� ./03 ���
�� �
������� �������� ��� .1/3 ��� � ������������ ��������
����(! ��	����� � 	���� ����I� �� ���� �� ������� ��� ��	
����������!
��� ������
 	������������� �����
� �� ��� �������� ���

�� � � ���� ��I���� �� ��� ��	��� �����		 �� ��� ��� ���
��	����� ������ �� ����������� ��! �������������� ��� G�����
��		H �� G#���		H �� � ������������ �������� '� ��% ����
������ 	��( ���� �� ������� �� ��	 ���� ��� 	���� ����
��������� �	 %��� �	 ��	 ������������ 	�������� ���! ��� ���
������	 %��� � ���� �����
������� �� ��� ��������@	 G#���		H
'��	 ������	 ��� 	���		(� ��� ������������	 	��� �� �� ���
 ���� ������������	 ��� ���������� ��� ������,��� ���	� ���
������	!
�� ��� �����
� �� ��� ��������� 	�� ��������	 ���� ����

� 	���� ���� �� ��� 	����! �� �� �������� '� ��% �����	����
������� ��������� � ��% ������� 	������ � ��% ������ �����
������ ���!( �	 �����	������ �� �� � 	������ �����������
���	 ���	 ��� ����		����� ���� ���� �� %��� �� 	���		��! >��
��� �������� �� �� G#��H ����� �	� �
�	� � 
��� ������� ����
��� ���	��� 	������� �� ��	 ��� ������!� ���	 ���� �	� ��
�� �� %��� ������� �	 ���� %��� ���� ��� ��� ����	 �� �� ��	�
�����	 �� ����� ��� ��������� ��� 	� ��� ��������� %��� ���
�� �	� �������� ��! �� ��� ��	���� �� 	�� � ����� ��� ��	�

����	 �	 ��� ����� ���������� 	�	���	� %���� �� �	 ���%�
���� 	���		�� ����	 ��� �����	 ��� ��� ���	 ��� %���� �����
�	 � �������	�� #���		�������	��� ���� ������� ���� ���
������ ��������� ��� �������� �� ��� ������ ���	! ��� .143
��� � ��	�������� ��������� ���%��� ���%��� ���� ������
��� D������!



��� ��� ��	�� ��� �������� ����� �� 	���%��� ��� 	��� �	� ����!
+�� ��	��� �������	 ��� ��% �������	� ��	��� �������	!

7. THE ECONOMICS OF PRIVACY, CLUS-
TERING, AND THE WEB GRAPH

����� �	 �� ��� �� ��� ��	� �� ������������ ������	 ���
%���� ��� ��������  ��%����� ����	 �� ������	���� ��	����	�
�	 %��� �	 �� �� ����������� �������	! � ����I� ��	�		 ����
����� ���� �
�����	 ���� �� ������ %���!

������� �	 ������� ��� ��	� ����� ������� ��� ��		���
�� ������� �������� ��� ��� ����� �	  ��� ������ ������
������ %��� ���� ��! �� � ������ ����� ./:3 %� ���� ���� ��
��	 �� ��������� �������� �	����6 ��� ������� %��� ����
 ��� �	 ���� ����	���	 ���� ��� 	� �� ���	���� �����������
��� ���� �� �������	 ����� ���� ��� ���	�� �� �� �� '	��
��������	� ������ �������������� ��� ���%� �� ��������	 ��
�� ��� ���� �� ��	� � ��(A �� �� �� �����%�	�� ���	���� ������
������ �	 ����������� �������� ���� ����	 ������ � �������!
����������� ���� ������ �	 �� ������	���� �������� ���� ����
�	 %���� 	���� �� ��� ���� ��������� ��� ���� ������� �� ��
��� ���� ���� ��� ��� 	� �� ��	 �� ��� ��� ��� �����������!
�� ./:3 %� 	��� ������� 	����,��  ��	���	 �� ������ 	����
����	 '	�� �	 ��������� 	� ��	 ��� ������������ #�������(
�� %���� ���	���� ����������� �	 	��� ��� ��� ������	����
����������� �������	 �� �� �� �� �������� ���� ��������	!

�������� �	 ��� �� ��� ��	� ����������� ��������� ���
������������� ������ ������ ����	 �� �� '��	���� ��� 	�����
	����� �� ��� �� ����������� ����	 ��� �����
������� 	�� ���
������ ��	������ �������	(! ����� ��� ��� ��� ���� ����
����� ��� ��� G������		H �� � ��	������ '����	� �� ����
��
 ��	��� ��������� ����	� �� ������
 ��	����� ����
��� ������ '%���� �	 ������ ������ �� �� ��� �� ��� ��������
�����	 �� �	 ���(� �� �� �� 	������� ���������	� �� ���� ����
��� ���	 ��	� ������ �� ��"�( ��� ��� ��� ������ ����
���� ���� ����	��� ����� ����! �� ./;3 %� ����� �� ����
�������� ���	���������	 ��� ������ ��� ����	������� ��� �	�
	�	 ���� �	 %���! >�� ��� ����	� �� ��	������ �	 �� ����� �
����	���������� �� ����%��� ��C����� 	������	 �� � 	���� ��
��������� �� �� ������� ��C�������! ��� ��������� ��� ����	�
��� ��� ��	� ��	������ 	����� ������ �� ���������� ���		
��� ����	���������� �����%��� ���� ��� �	 �� �	 ���� �
�
������! �� ./;3 %� 	��% ���� ���	 ����� ��  ��% �� �	 ��	� ��
� ��	� �� �� �� ������,����� �������	� ������ ���	��������

�����	� 
���	���� ��� �����%��� ������������ 	�������6 + �������

��	� ���%	 ��� ������ �� � �� ���� �� ��	 �	�����	6 �� ���
����� �	 �� ��� ��� �	����� %��� �� � -������ � B 	�	�� ��!
��� ��������	� %���	 �� ��	��� ��	 �	�����	 ���� � 	���
����	� %��� � ��C����� ����� �� ���� 	������� �� ����� ��
��
���,� �� ���! K�% 	���� ���	 ��	������ �� ����*
)���� ��� �� ��� �%� ��,�� �� 	� �������� �� ��� ���������
��� ��� �
���������� ��������� 	���� �� ������� ����� ���
%���� �����
������� ��������� �� ����	��� 	���� �� 	��*

�������� ��� ��	������ ���� ��
���,�	 �� ��� 	����
 ���	 ��� �	�����	 ���� 	������	 �� ���	���� �  ���	 ��
��
��
! ��	� ��� ������ ��� �� ������� �� �'��( �� ���

����� �����������!

��� ��	� �������� � ������ �� ��� ��	������ ���������
	���	��� �� ���	 ��	�� �	 ��� ���� �� �	 �Æ������ �� ���� ��
#��	 ��� �
��� ������! �� �	 ���� �� �
��	�)�� ��� �����
����� 

��� !�� "��#�$ �� ��	 ���� �	�����	��� �������� ./2�
//3 ���� ��� %�����%��� %�� ��� �� 	����� ���	������ �	
� �������� ����� %��� ��� �������	 �	 ����	 ��� ��� ���
�������	 �	 ����	! ������ ���� ��� %�� �	 � ��� G������H
����� E�
���� ���� �� 	���	 ��  ������ � ��� 	����� �������
���� �� ��� ���		���� ������ ����� �����	� 	�� �	 ���	� 	�
�������� �� �� ��������! >�� �
������ ��	 ��������	 ���
��������	 �� ��� ����	 ��� ��	������� �� � �����������
������ ��	�������� '��� ���� �����	� �������� �� ��������
�	 ���� � � ��
 ��� ��	��� � ���	����	 � ��� �( ��	���� ��
��� 	���� ��		��� ��������� �� ��� ��% �� ����� �����	�
��	 ����� 	������� ��������� ��������� �� ��	 ���� :4Q
�� ��� ����	 '��	���� �� 4Q �� /44Q(� ����� ��� 	����	 ��
���� 	������	 '��	���� �� ����(� ���! M�������� ����� �� �
���� ������	���� �C���	 �� ����� ��� %�� ����� '	��� ��� �
�
������ ./J3 ��� 	��� �� ��� ����	�(! <�	���� ��� ������	��
%� ���% �� �� ����� ���� �������	 ��� �
�����	 �� � 	���
�	������� ������ ���	� ��� ����� ������	 �� ��� %�� ������
	������� ���� ������� � ��� �������� �		������	 ���� ���
%�����%��� %��!
K�� �������� ��	��������	 %��� #�	� ��	�� �� �� ��������	6

���� ���������	 ��� ���%� �� ���� � ���	 %�� '��� ����
������ �� ��� ���� �����	� ���� �� ��� ������ �	 ������ ���	�
�� ���� %��� � ��������� �� ��� ������(� �� ��	� ������
	����	 '��� ������ 	���� �� ��� ��� �����	� ����������
�� ��� 	����� �	 ����� ��	������� �	 � � ��
(� �	 %��� �	 ���
���� ��	��������	! �	 �� ��		���� ���� ��� �,,���� 	������
�� ��� %�� ����� ��	 ��	 ������	 �� �������� ��������� ��
���	 ����* ���	 �	 ��� �	 �����	���� �	 �� ��� 	��� �� #�	�6
+ �������@	 �������� �	 ���������� �� ��% ����������� ���
������� �	� ��� ������	� �	 ������ ��� �������	 �� ������
	���� '��� �	 ��� ���������� �� #���� ������������ � �(�
%���� �������� ������	 �� ��� ������@	 ���������� %����
	���	 �� �� ��� �������� ����� ������! )��� 	� ���� 	��
����	 �� D������� %� ��� ������ �
��������	 �� ���������
��� �
��������� ��%�� �� 	�� ���	���������	!
&�	�� ��� �������� ��	��������	 ��� ��	� ��	�� �� ������

��� %�����%��� %��� �� ��� ��������6 ��� ������	 �� ���
�����	 ��� ��� �������	 	�	���	 ��� ��	� ��� ������ ��	�
������� .L3! �� %��� �� ������	���� �� �
���� �� ���	 ��� ��
��� ��	�� �� 	��� ���� ����� ������,����� ����	��� 	�� ��
�������� ��% ����	 ��� �����	� �� ��� ���� �� �
�����������
���%��� ���Æ�!

8. SOME OPEN PROBLEMS
����� ��% ����	 ��� ��� �� ���� �������	 '��� ���� �������

�� ���� ��� ��� �C ��� ����� ���� � 	��% �� ���� ��� �����
������� ���� �������	 �������	 ��� ��������� �� 	����� ���
�����	 ��	�������	(! �� ������������ ���� ��� ��� ���	 ����
��	�� �� ���	 ����6

� �	 ����� � ���������� ��������� ��� �������� � $�	�
�-������� �� � 1����	�� ����* >�� � � 2 ������	* +
��������������� �����
������� 	�����*

� <���� ��� � ������ �-�������! �	 ����� � 5�+� ���
������� ������	 %��	� �
������ ���	 ��� �� �� � ���
����� �� ����	*

� <� ���� � ���	������ ������� �������������� ����� ��
�������� �����	���� ������� ��� %���� '�� �����
����
���� ��( ��58�5 �	 � $�	� �-�������! +�������� ����
�� ���� � ���	� ������ �� �-������� ����������� ���
����	 �������� ��� ��������!



� �	 ����� � ���������� ��������� ��� ������������ �� ��
� ���%���� � ���Æ� �����
� ��� ���� ���������	� %������
����� �	 � I�% �� ��� ����@	 ����* ���� ������	�������
���� %��� �����	�����	 '���������	 �������� �������
�� ���� ���������	 ��� ���Æ� �����
( �	 	�� � I�% ����
������ �� �
�	�*

� )��� �	 ��� ����� �� ��� �������� �����������* '���
������� :!(

� <� ���� � ����� ���������� ����� ��� ��� %�����%���
%��� ���	���� �������� ��� �	����	 �� � ������� �
�� �� '�� ���������6 ��	 �������� �	����	 ��� ����	�
���	����(� ���� �������	 ������������� ��� ��	�� �� �����
������	���	 �� ��� %�� �����!

� ���% ���� � ��������� 	����� ����� ����� ����� ����	�
��� ��� ���%��� ��	��� �� ��� ���� �� ������	��� I�% ���
����	 ��	��	 �� ��� � ����	 �� ���� ������	� �� ��� ��
�� �
����������� ������	��� I�% ������	!
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