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Πξόβιεκα Κξππηνγξαθίαο

• Αληαιιαγή κελπκάησλ κεηαμύ δύν κεξώλ ώζηε 

ην πεξηερόκελό ηνπο, ζε πεξίπησζε ππνθινπήο 

από ηξίην, λα παξακέλεη αθαηάιεπην

Γηα παξάδεηγκα, νη ειεθηξνληθέο αγνξέο 

ζηεξίδνληαη ζηελ απνζηνιή αξηζκνύ πηζηωηηθήο 

θάξηαο από ηνλ Η/Υ καο ζηνλ Η/Υ ηεο εηαηξίαο 

κέζω πνιιαπιώλ ελδηάκεζωλ Η/Υ  
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Οξνινγία

• Τα επηθνηλσλνύληα κέξε επηθξάηεζε λα απνθαινύληαη 
Αιίθε θαη Μπνπ (Alice, Bob), ελώ ν ππνθινπέαο Εύα (Eve)

• Κρσπηογράθηζη/Αποκρσπηογράθηζη: 
– Τν θείκελν Μ (plaintext) θξππηνγξαθείηαη (κεηαηξέπεηαη) ζην 

θξππηνγξάθεκα (ciphertext) C από ηελ Αιίθε θαη απνζηέιιεηαη 
ζηνλ Μπνπ

– Απηόο πξέπεη λα είλαη ζε ζέζε λα ην απνθξππηνγξαθήζεη, δειαδή 
λα κεηαηξέςεη ην C ζε Μ

– Αθόκε θαη αλ ε Δύα ππνθιέςεη ην C δελ πξέπεη λα είλαη ζε ζέζε 
λα ην απνθαηαζηήζεη ζηελ αξρηθή ηνπ κνξθή M

• Ψηθιακές Υπογραθές: 
– Όηαλ γίλεηαη ε απνζηνιή κελπκάησλ, ε Αιίθε ηα «ππνγξάθεη» 

ώζηε ν Μπνπ λα είλαη ζίγνπξνο όηη απνζηνιέαο ηνπο είλαη ε Αιίθε 
θαη όρη ε Δύα ππνθξηλόκελε ηελ Αιίθε
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Πξνζεγγίζεηο

• Μσζηικό Κλειδί

– Τα δύν κέξε αληαιιάζζνπλ έλα κπζηηθό θιεηδί, ην 

νπνίν ρξεζηκνπνηείηαη ηόζν γηα ηελ θξππηνγξάθεζε όζν 

θαη ηελ απνθξππηνγξάθεζε

– Πξέπεη λα ην αληαιιάμνπλ κε αζθάιεηα πξηλ αξρίζεη ε 

επηθνηλσλία

– Παράδειγμα: Κρσπηογράθηζη Ιοσλίοσ Καίζαρα

• ην i-ζηό γξάκκα  αληηθαζίζηαηαη κε ην (i+3)-ζηό mod 26

• Τν 3 απνηειεί ην κπζηηθό θιεηδί
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Πξνζεγγίζεηο (ζπλ.)

• Δημόζιο Κλειδί

– Ζ επηθνηλσλία γίλεηαη κέζσ δύν θιεηδηώλ, ελόο δεκόζηνπ P θαη 
ελόο κπζηηθνύ S

– Πρ, γηα ηελ επηθνηλσλία ηνπ ν Μπνπ δηαιέγεη δύν θιεηδηά PB, SB:

• Τν πξώην, ην αλαθνηλώλεη, θαη ην δεύηεξν, ην θξαηά γηα ηνλ εαπηό 
ηνπ

• Δάλ ε Αιίθε ζέιεη λα επηθνηλσλήζεη καδί ηνπ, ρξεζηκνπνηεί ην PB γηα
ηελ παξαγσγή ηνύ C

• Ο Μπνπ απνθξππηνγξαθεί ην C κέζσ ηνπ SB

PB SB
Μ

Μπνπ

C=PB(M) Μ

Αιίθε
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Πξνζεγγίζεηο (ζπλ.)
– Προδιαγραθές P, S : 

1. P (S (Μ))= S (P (Μ))

2. Να ππνινγίδνληαη εύθνια

3. Ζ εμαγσγή ηνπ S από ην P λα είλαη πξαθηηθώο αδύλαηε

– Ζ ηδηόηεηα 1 εμαζθαιίδεη ηνλ ζρεκαηηζκό ςεθηαθήο ππνγξαθήο   
S (Μ), θαζώο: 

Μ = P (S (Μ)), 

ζπλεπάγεηαη πσο ν Μπνπ είλαη ν ζπληάθηεο ηνπ θεηκέλνπ Μ

– Ζ πιήξεο επηθνηλσλία, κε ππνγξαθέο, έρεη σο εμήο:

PBSA SB

Μ SA(M)

+
Μ

PΑ

==
?

Ναη, 

εληάμεη

Όρη, απόξξηςε

SA(M)

Μ SA(M)
Αιίθε Μπνπ
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Βαζηθέο Μαζεκαηηθέο Έλλνηεο

• Πξώηνο Αθέξαηνο: 

– Κάζε αθέξαηνο κε δηαηξέηεο ηνλ εαπηό ηνπ θαη 

ηελ κνλάδα

– Υπάξρνπλ άπεηξνη πξώηνη αξηζκνί

– Κάζε αθέξαηνο γξάθεηαη κε κνλαδηθό ηξόπν σο 

γηλόκελν πξώησλ

– Ζ ππθλόηεηα ησλ πξώησλ ζην δηάζηεκα [1..n] 

είλαη αλάινγε ηνπ n / logn (Θεώπημα ππώηων 

απιθμών)
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Βαζηθέο Μαζεκαηηθέο Έλλνηεο (ζπλ.)

• Μέγηζηνο θνηλόο δηαηξέηεο (gcd)

gcd(x,y) = min {xa+yb | x,y Z}=gcd(y, x mod y)

• Σρεηηθώο πξώηνη αξηζκνί x,y

gcd(x,y) = 1

• Εp  = {0, 1, 2, …, p-1}

• Ε*
p = {aΕp | gcd(a,p) = 1} (κε ηελ πξάμε επί modulo, ζπληζηά αβειηαλή

πνιιαπιαζηαζηηθή νκάδα-θιεηζηόηεηα, πξνζεηαηξηζηηθόηεηα, 

αληηκεηαζεηηθόηεηα, νπδέηεξν/αληίζηξνθν ζηνηρείν-ελώ a|Ε*p| 1 mod p,a Ε*
p)

• Γηα p πξώην ηζρύεη Ε*
p = {1, 2, …, p-1}

• Μηθξό Θεώξεκα Φεξκά

Δάλ p πξώηνο, ηόηε γηα θάζε αθέξαην αΕ*
p, ηζρύεη:

ap a mod p ή ap-1  1 mod p

To ανηίζηποθο δεν ιζσύει, πσ, 234 =11 31
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Βαζηθέο Μαζεκαηηθέο Έλλνηεο (ζπλ.)

• Αληίζηξνθνο a-1 mod n

– aa-1  1 mod n

– Υπάξρεη, εάλ gcd(a,n) = 1

• Θεώξεκα θηλέδηθνπ ππνινίπνπ:

Τν ζύζηεκα 

x  a1  mod n1

x  a2  mod n2

x  ak mod nk

όπνπ νη n1, n2,…,nk αλά δύν ζρεηηθώο πξώηνη, έρεη κνλαδηθή 
ιύζε mod n1 n2

…nk Γειαδή, x  y  ai mod ni αλ θαη κόλνλ αλ x  y 
mod n1 n2

…nk





Π. Μπνδάλεο ΤΜΖΥΤΓ-Αλάιπζε Αιγνξίζκσλ 

2014-2015

9

Βαζηθέο Μαζεκαηηθέο Έλλνηεο (ζπλ.)

• Σπλέπεηα ζεσξήκαηνο θηλέδηθνπ ππνινίπνπ

– Έζησ νη n1, n2,…,nk αλά δύν ζρεηηθώο πξώηνη. Γηα θάζε 

δεύγνο αθεξαίσλ x, a ηζρύεη

x  a mod n1

x  a mod n2

x  a mod nk

αλ θαη κόλνλ αλ 

x  a mod n1 n2…nk
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Κξππηνζύζηεκα Γεκνζίνπ Κιεηδηνύ RSA

(Riverest, Shamir, Adleman)

• Ο αιγόξηζκνο εμαγσγήο δεκόζηνπ θαη θξπθνύ θιεηδηνύ 

είλαη πνιύ απιόο:
1. Δπηινγή δύν ηπραίωλ, μεγάλων, ππώηων ακεπαίων p,q

2. Υπνινγηζκόο ηνπ γηλνκέλνπ n = pq

3. Δπηινγή ελόο κηθξνύ, πεξηηηνύ αθεξαίνπ e: gcd(e,θ(n))=1 (e, 
θ(n) ζρεηηθώο πξώηνη), κε θ(n)=(p-1)(q-1)

4. Υπνινγηζκόο ηνπ d=e-1 mod θ(n) (de=1 mod θ(n))

5. Αλαθήξπμε ηνπ P = (e,n) σο δημόζιο κλειδί RSA

6. Αλαθήξπμε ηνπ S = (d,n) σο μςζηικό κλειδί RSA

Οπόηε, γηα M < n, έρνπκε 

P(Μ)=Μe mod n θαη S(C)=Cd mod n
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Απόδεημε Ηδηόηεηαο Αληηζηξνθήο
• Πξέπεη λα δείμνπκε όηη: 

P(S(M)) = S(P(M)) = M

• Έρνπκε όηη: 

P(S(M)) = S(P(M))=Med mod n

ed = ee-1 mod θ(n) = 1+ kθ(n) = 1+k (p-1)(q-1) 

M 1+k (p-1)(q-1) mod p = M(M(p-1))k(q-1) mod p

• Όκσο p πξώηνο, άξα 

M(p-1) mod p = 1(κηθξό ζεώξεκα Φεξκά) 

θαη ζπλεπώο 

M(M(p-1))k(q-1) mod p = M1 mod p=M mod p (*)
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Απόδεημε Ηδηόηεηαο Αληηζηξνθήο (ζπλ.)

• Παξνκνίσο, q πξώηνο, άξα:

M(q-1) mod q = 1(κηθξό ζεώξεκα Φεξκά) 

θαη ζπλεπώο:

M(M(q-1))k(p-1) mod q=M1 mod q= M mod q (†)

(*) θαη (†)  M(M(q-1))k(p-1) mod pq= M mod pq 

(ζπλέπεηα ζεσξήκαηνο θηλέδηθνπ ππνινίπνπ)
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Παράδειγμα
• Έζησ όηη ζέινπκε λα θξππηνγξαθήζνπκε ην κήλπκα:

Σύζηεκα RSA

• Σε ASCII ε κνξθή ηνπ είλαη 
211253243244231236255032082083041

• Δάλ επηιέμνπκε 
p=19, q=31, e=53, 

ηόηε 
n=1931=586 ,θ(n)=1830=540 θαη d = 377. 

• Τν θείκελν πξέπεη λα ρσξηζηεί ζε ηκήκαηα ησλ δύο ςεθίσλ, ηα 
νπνία θξππηνγξαθνύληαη θαη κεηά ζπλελώλνληαη:

211253243244231236255032082083041



048084375517497205396084180377350497202267296157001

• Ζ απνθσδηθνπνίεζε γίλεηαη ηκήκα-ηκήκα. Π.ρ.,
048377 mod 586 = 21
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Πξάμεηο πνπ απαηηνύληαη

• Υπνινγηζκόο γηλνκέλνπ δύν αθεξαίσλ-

εύθνιε

• Ύςσζε ζε δύλακε  modulo n -εύθνιε 

αλαδξνκηθή δηαδηθαζία, αθνύ:

– ab=ab/2ab/2=(a2)b/2, b άξηηνο, ή 

– ab=aa (b-1)/2a(b-1)/2=a(a2)(b-1)/2, b πεξηηηόο 
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• Ηζρύεη gcd(a,b)=xa+yb. 

• Δκείο ζέινπκε λα βξνύκε ηνλ αξηζκό x, ηέηνηνλ ώζηε ex  1 mod n ή  
ex = 1+cn, c N.

• Όκσο e αληηζηξέςηκνο ζεκαίλεη gcd(e,n)  = 1 ή xe+yn = 1.

• Άξα, αξθεί λα βξνύκε ηνλ ζπληειεζηή x ηνπ κέγηζηνπ θνηλνύ 
δηαηξέηε. Απηό γίλεηαη κέζσ ηνπ αιγνξίζκνπ ηνπ Δπθιείδε

Algorithm gcdExtended (int a, int b, coeff c) // απόδεημε κε επαγωγή

1.  if (b == 0){

2.    c.x = 1;

3.    c.y = 0;

4.  }

5.  else{

6.    gcdExtended(b, a % b, c); // Επαγ. Υπόζεζε: gcd(b,a%b)=x1*b+y1*(a%b)

7.    x1 = c.x; y1 = c.y; // gcd(a,b) = y1*a+(x1-(a/b)*y1)*b =y1*(a-(a/b)b)+x1*b

8.    c.x = y1; //              = y1*(a%b)+ x1*b = gcd(b,a%b) OEΓ

9.    c.y = x1-(a/b)*y1;

10. }

Υπνινγηζκόο αληίζηξνθνπ e modulo n-εύθνινο
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• Υπάξρνπλ πηζαλνηηθά ηεζη πνπ απνθαίλνληαη εάλ έλαο αθέξαηνο είλαη 
πξώηνο ή όρη.

• Τν πην γλσζηό είλαη ην ηεζη Miller-Rabin, ην νπνίν βαζίδεηαη ζην 
κηθξό ζεώξεκα ηνπ Φεξκά:

p πξώηνο θαη a  Z*
p ap-1=1 mod p

ap-1 ≠ 1 mod p  p ζύλζεηνο 

Algorithm millerRabinTest(int n, int s)

1.  for (i = 0; i < s; i++){

2.    a = random(1, n-1);

3.    if ((power(a, n-1, n) != 1) // an-1 ≠ 1 mod n

4.      return composite;        // ζίγνπξα ζύλζεηνο

5.  }

6. return prime; // κε επηθύιαμε

Γηα s= 51 ε πηζαλόηεηα ιάζνπο είλαη κόιηο 4.4410-16

Δύξεζε δύν πξώησλ αθεξαίσλ p, q (ιίγν δύζθνιν)
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Μεηνλεθηήκαηα RSA

• Αξγνί νη ππνινγηζκνί ελ ζρέζεη κε ηνπο 

αιγνξίζκνπο κπζηηθώλ θιεηδηώλ

• Γελ ππάξρεη απόδεημε όηη δελ «ζπάεη»: 

Σηεξίδεηαη ζηελ εικαζία όηη κόλνλ εάλ 

βξεζεί απνηειεζκαηηθή δηαδηθαζία 

παξαγνληνπνηήζεωο αθεξαίωλ, ν 

αιγόξηζκνο ζπάεη
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Οξηζκνί

• On-line Αλγόριθμος

Κάζε αιγόξηζκνο, ν νπνίνο, δερόκελνο κία 

αθνινπζία αηηήζεσλ, ηελ επεμεξγάδεηαη ζεηξηαθά,

ώζηε λα πεξαηώλεη θάζε αίηεζε πξνηνύ αλαιάβεη 

ηελ εμππεξέηεζε ηεο επόκελεο

• Γελ ελδείθλπηαη θιαζηθή αλάιπζή ηνπο γηαηί,

ελδερνκέλσο, έλαο θαθόβνπινο ρξήζηεο κπνξεί 

λα εκθαλίδεη αθνινπζίεο πνπ νδεγνύλ ηνλ 

αιγόξηζκν ζε ρείξηζηε ζπκπεξηθνξά
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Οξηζκνί (ζπλ.)

• Αλη’ απηνύ, ζπγθξίλεηαη βάζεη ηεο επηδόζεσο 
ελόο off-line ηδεαηνύ αιγνξίζκνπ Ο, ν νπνίνο 
γλωξίδεη όιε ηελ αθνινπζία εμ αξρήο

• Ζ επίδνζε ηνπ off-line αιγνξίζκνπ Ο εθθξάδεη 
ηελ δπζθνιία (πνιππινθόηεηα) ηεο εηζόδνπ 

• Καηά ζπλέπεηα, κηινύκε γηα c-αληαγσληζηηθό 
αιγόξηζκν ειαρηζηνπνηήζεσο Α, όηαλ, γηα 
νπνηαδήπνηε αθνινπζία εηζόδνπ ζ, ηζρύεη:

fA(ζ) - cfO (ζ) ≤ b,   b ζηαζεξά, ίζσο f(c)
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Οξηζκνί (ζπλ.)

• Οκνίσο, κηινύκε γηα c-αληαγσληζηηθό 

αιγόξηζκν κεγηζηνπνηήζεσο Α, όηαλ, γηα 

νπνηαδήπνηε αθνινπζία εηζόδνπ ζ, ηζρύεη:

fA(ζ) - c-1fO (ζ) ≥ b,   b ζηαζεξά, ίζσο f(c)
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Δίδε Αληηπάισλ

• Σπλήζσο, ν off-line ζεσξείηαη σο ανηίπαλορ, ν νπνίνο: 

– είηε μέξεη ηα πάληα γηα ηνλ ληεηεξκηληζηηθό αιγόξηζκν Α θαη, 
έηζη, δηαιέγεη ηελ αθνινπζία εηζόδνπ, ώζηε λα ηνλ 
παξαζύξεη ζε ρείξηζηε ζπκπεξηθνξά

– είηε, θαζώο ν Α είλαη ηπραίνο, αιιά πάληνηε απνθαιύπηεη ηηο 
επηινγέο ηνπ, παξαηεξεί ηελ ζπκπεξηθνξά ηνπ Α θαη, βάζεη 
ησλ i-1 επηινγώλ, δηαιέγεη ηελ i-ζηή είζνδν 
(πξνζαξκνδόκελνο-adaptive)

– είηε, θαζώο ν Α είλαη ηπραίνο  θαη δελ απνθαιύπηεη ηηο 
επηινγέο ηνπ, δελ κπνξεί λα θάλεη ηίπνηε άιιν παξά λα 
παξαθνινπζεί ηνλ αιγόξηζκν ζε κία αθνινπζία εηζόδνπ 
(επηιήζκωλ-oblivious)
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Αλαδήηεζε Τηκώλ

• Γνζείζεο κίαο αθνινπζίαο ηηκώλ 

p = <p1,p2,…,pn>, pi[m,M], m,M > 0

απνθαιππηόκελεο ηηκή-πξνο-ηηκή, ν ‘παίθηεο’ αλαδεηεί 
ηελ κέγηζηε (ή ηελ ειάρηζηε ηηκή), κε ηνπο εμήο θαλόλεο:
– Απνδέρεηαη ηελ ηξέρνπζα ηηκή σο ηελ κέγηζηε (ειάρηζηε)

– Απνξξίπηεη ηελ ηηκή, θαη δεηά λα δεη ηελ επόκελε

– Ο ρξνληθόο νξίδνληαο ηνπ παηρληδηνύ είλαη πεπεξαζκέλνο:
• Eάλ δελ επηιέμεη θακκία ηηκή, κέλεη κε ηελ ηειεπηαία pn

• Δθαξκνγέο
– Αλαδήηεζε ηνπ θαιύηεξνπ/εο θαηά ηελ πξόζιεςε πξνζσπηθνύ

– Αλαδήηεζε ρακειόηεξεο ηηκήο αγνξάο

– Ζ-πιεηζηεξηαζκνί (e-auctions): αλαδήηεζε πςειόηεξεο ηηκήο 
πξνζθνξάο
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Νηεηεξκηληζηηθόο Αιγόξηζκνο- Πνιηηηθή Τηκήο 

Δμαζθαιίζεσο (RRP)

• Απνδνρή ηεο πξώηεο πξνζθνξάο κεγαιύηεξεο ή ίζεο κε: 

νλνκαδόκελεο σο ηιμή εξαζθαλίζεωρ

• Ο αιγόξηζκνο είλαη - αληαγσληζηηθόο (θ = Μ/m)

– Έζησ όηη ζηνλ παίθηε πξνζθέξεηαη ε ηηκή εμαζθαιίζεσο:

• Μειινληηθά, ζα ηνπ πξνζθεξζεί Μ θαη, άξα, ν ιόγνο ηεο επηδόζεσο 

είλαη: 

Μ /             =

– Τνπ πξνζθέξεηαη ηηκή ην πνιύ -1, νπόηε ζα κείλεη κε ηελ 

ηειεπηαία ηηκή, ε νπνία, ζηελ ρεηξόηεξε πεξίπησζε, είλαη m:

( -1) / m < / m =

mM

mM

mM

mM mM
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Πνιηηηθή Τηκήο Δμαζθαιίζεσο (RRP) (ζπλ.)

• Ο ιόγνο είλαη ν θαιύηεξνο δπλαηόο

– Θεσξήζηε ηελ αθνινπζία <p1,p2>, κε p1=x < Μ

– Δάλ ν εθάζηνηε αιγόξηζκνο επηιέμεη x, ηόηε ν 

αληίπαινο πξνζθέξεη p2 = Μ, επηηπγράλνληαο ιόγν Μ/x

– Γηαθνξεηηθά, ν αληίπαινο πξνζθέξεη p2 = m, 

επηηπγράλνληαο ιόγν x/m

– Ηζνζθειίδνληαο ηνπο δύν ιόγνπο

Μ/x = x/m, 

πξνθύπηεη ην αηηνύκελν
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Πηζαλνηηθόο Αιγόξηζκνο

• Τν όξην δύλαηαη λα μεπεξαζηεί κε ρξήζε 
ηπραηόηεηαο

• Έζησ RRP(i) ν ληεηεξκηληζηηθόο αιγόξηζκνο κε ηηκή 
εμαζθαιίζεσο m2i. Τόηε: 

Δπηιέγνπκε, ηζνπίζαλα (κε πηζαλόηεηα 1/k), κία εθ ησλ πνιηηηθώλ 

RRP(1), RRP(2), RRP(3),…, RRP(k)

• Θα δείμνπκε όηη ν αιγόξηζκνο είλαη (l(θ)logθ)-
αληαγσληζηηθόο, κε  

limθ l(θ) = 1

όπνπ, δίρσο βιάβε ηεο γεληθόηεηαο, θ=2k, k N
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Πηζαλνηηθόο Αιγόξηζκνο (ζπλ.) 

• Έζησ όηη ε κέγηζηε ηηκή πνπ ν αληίπαινο επηιέγεη 
είλαη: 

m2i+1-ε  [m2i,m2i+1), 0<ε<1

• Τόηε

Ε[f]=Σi
j=1 (1/k)m2j + Σj>i(1/k)m=m/k(2i+1-2+k-i)

θαζώο: 

– γηα j  i, ε ζηξαηεγηθή ζα δηαιέμεη ηνπιάρηζηνλ ηελ 
ηηκή εμαζθαιίζεσο m2j

– γηα j > i, ζα πεηύρεη ηνπιάρηζηνλ m (ηελ ειάρηζηε)
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Πηζαλνηηθόο Αιγόξηζκνο (ζπλ.)

• Οπόηε, ν ιόγνο είλαη:

(m2i+1-ε)/m/k(2i+1-2+k-i)

< m2i+1/m/k(2i+1-2+k-i) 

= k 2i+1/(2i+1-2+k-i) 

= (2i+1/(2i+1-2+k-i))logθ < l(θ)logθ

κε l(θ) ~ 1 γηα i = (k-2)+1/ln2
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Κξπθή Μλήκε (Caching)

• Γξήγνξε κλήκε k ζέζεσλ (ζειίδσλ) πνπ 
παξεκβάιιεηαη κεηαμύ θύξηαο κλήκεο θαη 
εθαξκνγήο θαη απνζεθεύεη ηηο ηειεπηαίεο 
πξνζπειάζεηο
– Δάλ ππάξρεη, hit! θαη απνθεύγνπκε ηελ πξνζπέιαζε 

ηεο κλήκεο

– Δάλ δελ ππάξρεη, miss! θαη ηελ θέξλνπκε από ηελ 
θύξηα κλήκε

• Δάλ ππάξρεη ρώξνο ζηελ cache, ηόηε ηελ απνζεθεύνπκε ρσξίο 
πξόβιεκα

• Αιιηώο, πξέπεη λα δεκηνπξγήζνπκε ειεύζεξν ρώξν κε ηελ 
έμωζε (eviction) θάπνηαο



Π. Μπνδάλεο ΤΜΖΥΤΓ-Αλάιπζε Αιγνξίζκσλ 

2014-2015

29

Κξπθή Μλήκε (Caching) (ζπλ.)

• Τν πξόβιεκα εκθαλίδεηαη ζηα ιεηηνπξγηθά, 

αιιά είλαη παξόκνην κε απηό ησλ browsers.

• Κπξίαξρν ζεκείν: ε πνιηηηθή εμώζεσο

– LRU: ε παιαηόηεξα αλαθηεκέλε

– LFU: κε ηελ κηθξόηεξε ζπρλόηεηα αλαθηήζεωο

– FiFo: θαηά ζεηξά ηνπνζεηήζεωο ζηελ κλήκε

– Random Selection: ηπραία επηινγή



Π. Μπνδάλεο ΤΜΖΥΤΓ-Αλάιπζε Αιγνξίζκσλ 

2014-2015

30

Γπζθνιία caching

• Γηα νπνηνλδήπνηε αιγόξηζκν caching ππάξρνπλ 
απζαίξεηα κεγάιεο αθνινπζίεο αηηήζεσλ ζειίδσλ, 
ηέηνηεο ώζηε ν ιόγνο αληαγσληζηηθόηεηαο λα είλαη 
ηνπιάρηζηνλ όζν θαη ην κέγεζνο k ηεο cache.

– Έζησ όηη νη cache ηνπ νn-line θαη ηνπ off-line
πεξηέρνπλ ηηο ίδηεο k ζειίδεο, ελώ ε πξώηε αίηεζε είλαη 
γηα ζειίδα άγλσζηε (miss)

– Ολνκάδνπκε S ην ζύλνιν απηώλ ησλ k+1 ζειίδσλ

– Ζ αθνινπζία αηηήζεσλ ζ: 

• αηηείηαη εθείλε ε ζειίδα από ην S πνπ δελ ππάξρεη ζηελ cache
(πάληνηε ππάξρεη ηέηνηα)
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Γπζθνιία caching (ζπλ.)

– Ο off-line ρσξίδεη ηελ ζ ζε κέγηζηεο ππαθνινπζίεο 
(γύξνπο) k δηαθξηηώλ ζειίδωλ, θαη θάζε θνξά δηώρλεη 
απηήλ πνπ ζα δεηεζεί πξώηε ζηνλ επόκελν γύξν. Πρ,

• 4 2          3 |1 4          3 |2 4      1 |3…

• {1,2,3},{1,4,3},{1,4,2}|{3,4,2},{3,1,2},{4,1,2}|{4,1,3}, … (νn-line)

• {1,2,3},{4,2,3},{4,2,3}|{4,1,3},{4,1,3},{4,1,3}| {4,1,2}, …(off-line)

– Άξα:

• O on-line έρεη κία απνηπρία αλά αίηεζε

• O off-line έρεη κία απνηπρία αλά γύξν (δει., κία αλά k 
αηηήζεηο)
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LRU
• Πξνζπαζεί λα εθκεηαιιεπηεί ηελ ρξνληθή «ηνπηθόηεηα» ησλ ζειίδσλ 

γηα λα δηακνξθώζεη πνιηηηθή εμώζεσο

• Αηηεί κία νπξά πξνηεξαηόηεηαο, κε αύμνληεο αξηζκνύο θιεηδηνύ-
αληηπξνζσπεπηηθνύο ηεο ρξνληθήο ζηηγκήο ηειεπηαίαο ρξήζεο 
(εύθνιν)

• Έρεη απόδνζε: fLRU ≤ kfO + k
– H ζ ρσξίδεηαη ζε ππαθνινπζίεο η0η1η2...ηm ώζηε ε η0 λα πεξηέρεη ην πνιύ k

απνηπρίεο LRU θαη νη ππόινηπεο αθξηβώο k

– Σε θάζε ηi ε off-line πξέπεη λα ζεκεηώλεη ηνπιάρηζηνλ κία απνηπρία, κε 
εμαίξεζε ίζσο ηελ η0:

• παξαηεξήζηε πσο ζε θάζε ππαθνινπζία ηi , ιόγσ ηνπ ηξόπνπ ιεηηνπξγίαο ηεο 
LRU, ζα ππάξρνπλ αλαθηήζεηο ηοςλάσιζηον k+1 δηαθεθξηκέλσλ ζειίδσλ

• Καηά ηελ η0, εάλ παξαηεξεζεί δηπιή αλάθηεζε, ηόηε ππάξρνπλ αλαθηήζεηο 
ηοςλάσιζηον k+1 δηαθεθξηκέλσλ ζειίδσλ. Γηαθνξεηηθά, ίζσο ε off-line
γιπηώζεη ηελ απνηπρία

– Δάλ νη δύν cache έρνπλ δηαθνξεηηθά πεξηερόκελα, ηόηε ε off-line πνιηηηθή 
κπνξεί λα γιηηώζεη ην πνιύ k αλαθηήζεηο
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FiFo

• Δύθνιε πινπνίεζε κε κία ιίζηα

• Ίδηα πνιππινθόηεηα κε LRU (παξόκνην 

επηρείξεκα)
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LFU

• Απαηηεί ηελ δπζθνιόηεξε πινπνίεζε (νπξά κεγίζηνπ)

• Γελ είλαη k-αληαγσληζηηθή (!): 

Έζησ ε αθνινπζία

η1= ζ1ζ1...ζ1 ζ2ζ2...ζ2
... ζk-1ζk-1...ζk-1 

ησλ l > k πξνζπειάζεσλ ζε k-1 δηαθνξεηηθέο ζειίδεο θαη 

η2= ζkζk+1ζk ζk+1… ζk ζk+1 

κία αθνινπζία ησλ 2l-2  πξνζπειάζεσλ ζε δύν λέεο ζειίδεο. 

Τόηε, ε ζύλζεηε αθνινπζία αηηήζεσλ

Σ=η1η2

– νδεγεί ηελ LFU, κεηά ηηο πξώηεο l(k-1) αλαθηήζεηο, λα απνηπγράλεη ζε 
θάζε αίηεζε (2l-2, ζπλνιηθά)

– ν βέιηηζηνο λα απνηπγράλεη κία θνξά

– Άξα, θαηά ηελ Σ, ν ιόγνο LFU/off-line = 2(l-1) > l > k

– Έζησ Σ΄= ΣΣΣΣ…ΣΣ απζαίξεηα κεγάιε αθνινπζία. Σε απηήλ, ν ιόγνο 
LFU/off-line > l > k
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LiFo

• Γελ είλαη k-αληαγσληζηηθή (!): 

Έζησ ε αθνινπζία n αλαθηήζεσλ 

η= ζ1ζ2... ζk-1ζkζk+1 ζkζk+1ζk ζk+1…ζk ζk+1 …

Τόηε:

– Ζ LiFo, κεηά ηελ k-ζηή αίηεζε, απνηπγράλεη ζπλερώο

– H off-line ην πνιύ k+1 θνξέο

– fLiFo/fO ≥ (n-k)/k = n/k-1 > k
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Πνιηηηθή Μαξθαδόξνπ (Marker)

• Τη ηζρύεη (ρσξίο απόδεημε):

Γηα θάζε ηπραίν αιγόξηζκν caching, ππάξρεη αθνινπζία κε 
ιόγν αληαγωληζηηθόηεηαο:

c ≥ Ηk= Σ1 ≤ k ≤ j 1/j

• Πνιηηηθή Μαξθαδόξνπ
– Πξνζπαζεί λα εμνκνηώζεη ηελ πνιηηηθή LRU

• Κάζε ζειίδα έρεη έλα κπηη, αξρηθά ζεκέλν ζηελ ηηκή ‘0’

• Δάλ δεηεζεί κία ζειίδα, ηόηε ην κπηη ηεο γίλεηαη ‘1’

• Δάλ πξέπεη λα εθδησρζεί κία ζειίδα, ηόηε δηαιέγνπκε κία από απηέο 
κε κπηη 0. Δάλ όιεο έρνπλ κπηη 1, ηόηε

– Μεδελίδνπκε όια ηα κπηη

– Γηαιέγνπκε κία ζηελ ηύρε
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Αλάιπζε

• Ζ πνιηηηθή καξθαδόξνπ είλαη (2logk)-
αληαγσληζηηθή

– Ζ αλάιπζε γίλεηαη ζε γύξνπο

– Κάζε γύξνο μεθηλά κε όιεο ηηο ζειίδεο λα έρνπλ 
κεδεληθά κπηη, θαη ηειεηώλεη όηαλ όιεο έρνπλ 
ζεκεησζεί κε αλακκέλα κπηη

– Μία ζειίδα ραξαθηεξίδεηαη μπαγιάηικη ή έωλη
(stale) εάλ πξνϋπήξρε ζηελ cache πξν ηνπ 
γύξνπ

– Αιιηώο νωπή (fresh)
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Αλάιπζε (ζπλ.)

– Δάλ θαηά ηνλ i-ζηό γύξν ν καξθαδόξνο ζεκεηώζεη fi
πξνζπειάζεηο λσπώλ ζειίδσλ (fi εμώζεηο, δειαδή) θαη
bi είλαη νη ζειίδεο πνπ ππάξρνπλ κόλνλ ζηελ cache ηνπ 
βέιηηζηνπ αιγνξίζκνπ, ηόηε ν off-line ζα θάλεη 
ηνπιάρηζηνλ fi – bi εμώζεηο

– Δπίζεο, ν off-line αιγόξηζκνο πξέπεη λα θάλεη θαη bi+1
αληηθαηαζηάζεηο γηα λα είλαη έηνηκνο γηα ηνλ επόκελν 
γύξν

– Άξα, κε ην πέξαο ηνπ i-ζηνύ γύξνπ, ν off-line έρεη 
δηελεξγήζεη ηνπιάρηζηνλ:

max{fi – bi, bi+1 } ≥ (fi – bi+bi+1 )/2

εμώζεηο
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– Σπλεπώο, ζε όινπο ηνπο γύξνπο ν off-line έρεη δηελεξγήζεη ηοςλάσιζηον

Σ((fi – bi+bi+1)/2) = (bθ+1 –b1)/2 + Σ fi/2

εμώζεηο

– O  καξθαδόξνο ρξεηάδεηαη fi+si εμώζεηο, δει., 
• Απηέο πνπ δελ ππήξραλ πξν ηνπ γύξνπ (θξέζθηεο)

• Σπλ ην κ.ν. si ησλ κπαγηάηηθσλ πνπ ηηο μαλαέθεξε πίζσ, αθόηνπ εθδηώρηεθαλ

– Με θάζε κπαγηάηηθε ζειίδα ζ , έζησ Φζ ε ηπραία κεηαβιεηή δείθηεο πνπ είλαη 1 εάλ ε ζειίδα 
αηηείηαη κεηά ηελ εθδίσμή ηεο, θαη 0 εάλ όρη. Τόηε:

si = Σ Prob[Φζ = 1] 

– Prob[Φζ = 1] ≤ # λσπώλ πνπ ππάξρνπλ κέρξη ηεο αηηήζεσο ηεο ζ / # απξνζπέιαζησλ έσισλ 
(θάζε αίηεζε θξέζθηαο ζειίδαο, δηώρλεη θαη κία κπαγηάηηθε) ≤ fi / # απξνζπέιαζησλ έσισλ 
(κεγηζηνπνίεζε όηαλ όιεο έρνπλ κπεη)

– Καζώο ζεκεηώλνληαη k-fi πξνζπειάζεηο ζε κπαγηάηηθεο ζειίδεο, πξνθύπηεη πσο:

si ≤ fi /k + fi /(k-1) + … + fi /(fi+1) ≤ fi Σ 1/j = fiHk

– Οπόηε,  fm = Σi (fiHk+fi) είλαη ην αλακελόκελν πιήζνο αληηθαηαζηάζεσλ ηνπ καξθαδόξνπ ζε 
όινπο ηνπο γύξνπο 

– Σρεκαηίδνληαο ηνλ ιόγν fm / fO = Σi (fiHk+fi) / ((bθ+1 –b1)/2 + Σ fi/2), κεηά από πξάμεηο, 
βγαίλεη κηθξόηεξνο ή ίζνο ηνπ c logn, c ζηαζεξά

Αλάιπζε (ζπλ.)


